RESUMO DA POLITICA DE SEGURANGA CIBERNETICA - 2024

Instituicdo de pagamento

1. OBIETIVO

1.1.

1.2.

O objetivo da Politica de Seguranga Cibernética (“PSC”) da U4C é tragar diretrizes para
estabelecimento da implementacdo de um ambiente tecnoldgico e informacional
seguro, a partir de um padrdo interno, simplificando a gestdo da informacdo e das
operagdes associadas, o que abrange a gestao das atividades de contratacdao de servigos
de processamento e armazenamento de dados, bem como a computag¢ao em nuvem.

A PSC estabelece os principios, conceitos, diretrizes, valores e praticas que serao
seguidos para reduzir a vulnerabilidade da Instituicdo a incidentes.

2. PRINCIPIOS DE SEGURANGA DA INFORMAGAO

2.1.

Esta politica baseia-se nos seguintes principios:
m Confiabilidade
m Integridade
m Confidencialidade
m Disponibilidade
m Autenticidade

m Na&o-repudio ou irretratabilidade

3. PROCEDIMENTOS E OS CONTROLES ADOTADOS PARA REDUZIR A VULNERABILIDADE A
INCIDENTES

3.1.

3.2.

GESTAQO DE VULNERABILIDADE

m Serd implementado um processo continuo de identificagao de vulnerabilidades em
sistemas, redes, aplicativos e outros ativos digitais.

m Serdo utilizadas ferramentas de analise de vulnerabilidades para escanear e
identificar possiveis falhas de seguranga.

PLANO DE ACAQ E RESPOSTA A INCIDENTES

m Anualmente, serd elaborado Relatério sobre a implementagao do Plano de Agdo e
de Resposta a Incidentes, tendo como data-base o dia 31 (trinta e um) de
dezembro de cada ano, o qual serd apresentado a Diretoria Executiva da
companbhia, para aprovacao, até 31 (trinta e um) de marco do ano seguinte ao da
data-base, e que serd executado pelo Diretor nomeado, e abordara:

-> A efetividade da implementacdo das acGes desenvolvidas para adequar suas
estruturas organizacional e operacional aos principios e as diretrizes da PSC;

=> O resumo dos resultados obtidos na implementa¢ao das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na
prevencao e na resposta a incidentes;
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

=> Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos
no periodo.

=> Os resultados dos testes de continuidade de negdcios.

SENHAS DE USUARIOS

Os usuarios irdo acessar a plataforma através de credenciais armazenadas no
banco de dados, com criptografia em transito protegida por chaves SSL e login
Unico.

Serdo implementadas regras de seguranca para protecdo de acesso por multiplas

tentativas, blogqueando o acesso do usudrio que errar a senha por varias vezes em
um curto periodo de tempo.

GESTAO DE ACESSOS

O acesso a dados e funcionalidades sera estritamente controlado, seguindo o
principio do "minimo privilégio".

Controles de acesso serdo avaliados pela area de seguranca da informacdo de
acordo com procedimento especifico para garantir a seguranca cibernética e a
protecao de dados.

PROTECAO CONTRA CODIGO MALICIOSO

Todos os colaboradores e prestadores de servicos deverdo aderir as praticas de
seguranca estabelecidas, relatando imediatamente qualquer atividade suspeita a
equipe de seguranca.

SEGURANCA DE REDES

Serdo utilizadas camadas de protecdo de rede para controle de trafego e acessos
internos, assim como canal seguro entre escritério e ambiente Cloud.

Serd utilizada a solugdo de antivirus corporativo para apoiar nos pilares de
prevencdo, deteccdo e monitoramento do parque de dispositivos utilizados pelos
colaboradores.

COPIAS DE SEGURANCA (BACKUP)

Diariamente sera realizado o backup das instancias de banco de dados, no qual
serdo armazenadas na propria Cloud sendo os mesmos com criptografia em
repouso.

Atendendo a requisitos de compliance, o backup das informacdes produzidas pelos
colaboradores serd mantido por 10 anos, assim como backups de e-mails,
documentos e demais arquivos.

ZE E

Todos os dados serao classificados de acordo com sua sensibilidade, importancia e
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requisitos legais.

m Os dados serdo armazenados em locais apropriados, considerando requisitos de
seguranca e acesso.

3.9. CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES

m A comunicacdo entre camadas de frontend e APIs sera criptografada com
certificado SSL (criptografia em transito).

m Todas as senhas armazenadas, serao criptografadas no banco de dados.

m Chaves de acesso de API serdo armazenadas em repositdrio na nuvem com acesso
restrito pela drea de seguranca e infraestrutura.

3.10. UTILIZACAO DOS ATIVOS DE TECNOLOGIA DA INFORMACAO:

m Responsabilidade pelo uso dos ativos

=> O usudrio autorizado serd totalmente responsavel pela correta posse e
utilizacdo de suas senhas e autorizacGes de acesso a sistemas, ndo podendo
utiliza-las para finalidade diversa, assim como pelas acdes decorrentes da
utilizagdo, devendo agir com a maxima transparéncia e seriedade.

=> Todos os usuarios seguirdo o guia de recomendacdes e boas praticas basicas
adotadas e divulgadas periodicamente pela area de seguranca da
informacao.

3.11. GESTAO DA MUDANCA

m Mudancas serdo consideradas como alteracdes planejadas em hardware,
software, redes, configuracbes e procedimentos relacionados a Tecnologia da
Informacao.

m Toda mudanca serd submetida a um processo formal de solicitacdo, que inclui a
descricdao detalhada da alteracdo proposta, seus objetivos, impactos e um plano de
implementacao.

3.12. GESTAO DA CONTINUIDADE DE NEGOCIOS

m Serd desenvolvido Plano de Continuidade de Negdcios (PCN) o qual descrevera
detalhadamente os procedimentos especificos que deverdo ser seguidos por cada
area, para a retomada de operacdes em caso de interrupgdes criticas.

3.13. TREINAMENTO E CONSCIENTIZACAQ

m Todos os novos colaboradores e prestadores de servigos passardao por um
treinamento inicial abordando os principios basicos de seguranca cibernética,
politicas da empresa e praticas recomendadas.

m Serdao ministrados treinamentos regulares para atualizagdo dos colaboradores e
prestadores de servicos quanto as Ultimas ameagas cibernéticas, técnicas de
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ataque e praticas de seguranga relevantes.

3.14. DESENVOLVIMENTO SEGURO E SEGURANCA NAS APLICACOES

m Todo o cédigo criado seguird as melhores praticas de desenvolvimento seguro,
incluindo a validacdo adequada de entrada, a prevencao de injecdo de cédigo, e a
gestdo correta de sessoes.

3.15. AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS

m Antes de iniciar qualquer projeto de aquisicdo ou desenvolvimento, sera realizada
uma avaliacdo detalhada acerca das necessidades do negdcio para garantir a
adequacdo do sistema com as metas e objetivos da organizacao.

3.16. CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS
(CLouD)

m Antes de contratar servicos em nuvem, serda realizada uma avaliacdo das
necessidades especificas da empresa, considerando requisitos de desempenho,
seguranca, conformidade e custo.

3.17. REGISTRO E MONITORAMENTO

m Os registros de eventos serdo armazenados de maneira segura e acessivel apenas
por pessoal autorizado.

m Serdo definidos diferentes niveis de registro, considerando a criticidade e
sensibilidade das operacgdes, permitindo um controle mais preciso das atividades.

3.18. AVALIACAO PERIODICA

m Serdao conduzidas avaliagbes de seguranca da informac¢do periodicamente, de
acordo com cronograma definido pela equipe de seguranca cibernética.

CONTROLES DE RASTREABILIDADE DA INFORMAGAO

4.1. Todas as informacOes serdo identificadas e classificadas de acordo com sua sensibilidade
e importancia para a organizacao.

4.2. Serad implementado um sistema de registro de acessos para monitorar quem, quando e
por que acessou informagdes sensiveis.

4.3. Os registros de acesso serdo mantidos por um periodo adequado de acordo com
regulamentacdes e politicas internas.

INCIDENTES RELEVANTES
5.1. REGISTRO

m Os incidentes relevantes em seguranca cibernética incluem, mas ndo se limitam a,
violagdes de dados significativas, ataques avancados, comprometimento de
sistemas criticos e eventos que possam ter impacto significativo nas operacdes e

Versdo de 08 de margo de 2024



RESUMO DA POLITICA DE SEGURANGA CIBERNETICA - 2024

Instituicdo de pagamento

reputacdo da empresa.

m A gravidade dos incidentes serd avaliada com base no impacto nos sistemas,
dados, confidencialidade, integridade, disponibilidade e conformidade.

m  Um processo serd implementado para identificar e classificar incidentes logo que
detectados.

5.2.  ANALISE DA CAUSA E DO IMPACTO

m Serd estabelecido um Incident Response Team (IRT) composto por membros
qualificados de diversas areas, incluindo seguranca cibernética, tecnologia da
informacdo, comunicacdo e juridico.

m A equipe de resposta a incidentes tomara medidas imediatas para conter e mitigar
os incidentes relevantes, visando limitar danos e interrupgdes.

m Serdo criados e seguidos procedimentos claros e testados para garantir uma
resposta rapida e eficiente.

m Apds a contencgdo, serd conduzida uma investigacao aprofundada para entender a
origem, escopo e métodos do incidente.

5.3.  CONTROLE DOS EFEITOS

m Logo que identificado o incidente, o Plano de continuidade de negdcios sera
acionado conforme necessario, para minimizar o tempo de inatividade.

m Os incidentes relevantes serao notificados as autoridades competentes de acordo
com regulamentacdes locais e internacionais.

DIRETRIZES

6.1. CENARIOS DE INCIDENTES CONSIDERADOS NOS TESTES DE CONTINUIDADE DOS
SERVICOS

Os testes de continuidade dos servicos sdo fundamentais para garantir a resiliéncia e a
capacidade de recuperacdo dos sistemas e processos essenciais. Diversos cendrios de
incidentes serdo considerados durante esses testes para simular situa¢des reais e
verificar a eficacia dos planos de continuidade. Abaixo estdo alguns exemplos de
cenarios de incidentes que podem ser contemplados nos testes de continuidade dos
Servigos:

m Incidentes de Seguranca Cibernética:

m Ataques de denegacdo de servico (DDoS):
m  Erros humanos e falhas operacionais:

m Perda de conectividade:

~ ~

6.2. PROCEDIMENTOS E CONTROLES VOLTADOS A PREVENCAO E AO TRATAMENTO D
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INCIDENTES A SEREM ADOTADOS POR EMPRESAS PRESTADORAS DE SERVICOS QUE
MANUSEIEM DADQS OU INFORMACOES SENSIVEIS OU QUE SEJAM RELEVANTES

Empresas prestadoras de servico que eventualmente tenham acesso a manusear dados ou
informacdes sensiveis estdao sujeitas as regras definidas em procedimentos definidos pela
area de seguranca da informacdo e detalhados em contratos entre as partes.

6.3.  CLASSIFICACAO DAS INFORMACOES E DOS DADOS PESSOAIS

m As informacOes serdo classificadas com base em sua utilizacdo da seguinte
maneira:

=> Informacdo Publica
=> Informacdo Interna
=> Informacdo Confidencial
m Recomendacdes para a classificacdo dos dados:
=> Dados Pessoais Sensiveis
=> Dados Pessoais N3o Sensiveis

6.4. DEFINICAO DOS PARAMETROS A SEREM UTILIZADOS NA AVALIACAO DA RELEVANCIA
DOS INCIDENTES

Todas as andlises de eventos deverdo ser suportadas por classificacdo de acordo com o
impacto esperado, considerando o seguinte:

m Alto (Impacto Grave)
m Médio (Impacto Significativo)
m Baixo (Impacto Minimo)
7. DISSEMINACAO DA CULTURA DE SEGURANGA CIBERNETICA

7.1. PROGRAMAS DE CAPACITACAO E DE AVALIACAQ PERIODICA DE PESSOAL

O programa de capacitacdo em seguranca da informacdo tem como objetivo conscientizar e
capacitar os colaboradores da U4C sobre as melhores praticas e politicas de seguranca
cibernética. Componentes do Programa:

m Treinamento Inicial

m Treinamentos Periddicos
m SimulagOes de Phishing
m  Workshops Especificos

7.2.  INFORMACOES A USUARIOS FINAIS SOBRE PRECAUCOES NA UTILIZACAO DE PRODUTOS
E SERVICOS OFERECIDOS
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7.3.

m Antes do uso de um produto ou servico, os usuarios serdao informados sobre
guaisquer riscos associados.

m As precaucles necessdrias para mitigar esses riscos serdo destacadas de maneira
proeminente nas comunicagoes.

m  Sempre que houver atualizacdes nos produtos ou servicos que impactem as
precaucdes necessarias, os usudrios serdo prontamente informados.

COMPROMETIMENTO DA ALTA ADMINISTRACAQ

A Diretoria da U4C Instituicdo de Pagamento S.A. firma um compromisso com a melhoria
continua dos procedimentos relacionados com a seguranca cibernética, buscando sempre se
manter em conformidade com as normas e regulamentos aplicaveis, sob obediéncia ao
principios, diretrizes e praticas aqui adotadas para assegurar a confidencialidade, a
integridade e a disponibilidade dos dados ou dos sistemas de informacao por ela utilizados.

INICIATIVAS PARA COMPARTILHAMENTO DE INFORMAGOES SOBRE INCIDENTES RELEVANTES

8.1.

8.2,

8.3.

Avaliacdo da relevancia com base na potencial gravidade do incidente e seu impacto nos
processos e nas partes interessadas, considerando que incidentes relevantes incluem
qualquer evento que possa comprometer a segurang¢a da informacgdo, a continuidade
operacional ou a confidencialidade de dados na U4C Instituicdo de Pagamento S.A..

Compartilhamento interno de informagdes sobre incidentes relevantes imediatamente
com as partes-chave, incluindo a equipe de seguranc¢a da informacgao, geréncia sénior e
outros departamentos afetados.

Em casos em que a legislagdo exige ou quando a gravidade do incidente justifica,
promover o compartilhamento de informagdes relevantes externamente com
autoridades reguladoras, parceiros comerciais afetados e clientes, seguindo os
protocolos legais e regulatdrios aplicaveis.

ATRIBUICOES E RESPONSABILIDADES

9.1.

9.2.

9.3.

A equipe de seguranga cibernética é responsavel por monitorar, avaliar e responder a
ameagcas de seguranca.

Todos os funcionarios sdo responsaveis por seguir as praticas de seguranca cibernética,
relatar incidentes e participar de treinamentos regulares de conscientizacao.

A alta administracdo é responsavel por alocar recursos adequados, revisar e aprovar
politicas de seguranca e garantir a conformidade com as regulamentacées do BACEN.
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